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1. Introduktion

| forbindelse med kommunalvalg, folketingsvalg og andre valg gennemfgres der valgkampag-
ner for at formidle information med de politiske partiers budskaber for at pavirke, hvordan veel-
gerne stemmer. Det indebaerer ofte, at personoplysninger indsamles og behandles. Det kan
ske pa forskellige mader:

e som en del af selve budskabet fx "politiker A’s politik er bedre end politiker B’'s”

e ved udveelgelse af veelgere fra forskellige registre

e nar budskabet formidles i fysisk form fx via brevpost

e nar budskabet formidles gennem elektroniske kanaler

e nar skreeddersyede budskaber rettes til en veelger eller en gruppe veelgere gennem
adfaerdsbaseret annoncering pa internettet og pa sociale medier. Disse medier an-
vendes for at gge budskabets spredning og synlighed ud fra specifikke karakteristika
og profilering af modtagerne. Dette betegnes som "malretnings- og forsteerkningstek-
nikker” i denne vejledning.

I mange af disse situationer finder databeskyttelsesreglerne! anvendelse.

Malretnings- og forstaerkningsteknikker, der anvendes til at sprede budskaber pa internettet,
er ofte baseret pa avanceret profilering og omfattende behandling af enkeltpersoners person-
oplysninger. Profileringen kan veere baseret pa konklusioner om enkeltpersoners interesser
eller andre karakteristika, som de ikke aktivt har afslgret om sig selv.

Brugen af malretnings- og forsteerkningsteknikker i forbindelse med valgkampagner kan ud-
gare en risiko for en kreenkelse af vaelgernes grundleeggende rettigheder og frihedsrettigheder
ved:

e at udgve utilbgrlig indflydelse pa veelgerne, isaer hvis dette ikke sker pa en gennem-
sigtig made

e at fratage veelgerne mulighed for at udave kontrol over deres personoplysninger og
deres rettigheder efter databeskyttelsesreglerne

e at ga leengere end veelgernes rimelige forventning og dermed overtreede de grund-
leeggende principper om abenhed

Formalet med denne vejledning er at beskrive, hvilke databeskyttelsesretlige overvejelser du
som politisk aktar skal gere dig, nar du behandler personoplysninger i forbindelse med valg-
kampagner, isaer nar du bruger malretnings- og forsteerkningsteknikker. Vejledningen vedrgrer
bade hvordan du, der er politisk aktar, og du, der bistar politiske aktarer, fx med kampagnear-
bejde, overholder databeskyttelsesreglerne.

Vejledningen er i vidt omfang baseret pa Information Commissioner’s Office’s Guidance for
the use of personal data in political campaigning og det svenske datatilsynsmyndigheds
Végledning till politiska aktdrer om dataskyddsreglerna i samband med valkampanjer.

Vejledningen er desuden baseret pa praksis fra EU-Domstolen og retningslinjer fra Det Euro-
peeiske Databeskyttelsesrad, herunder retningslinjerne 2/2019 om behandling af personoplys-
ninger pa baggrund af artikel 6, stk. 1, litra b, og retningslinjerne 8/2020 om malretning af
brugere af sociale medier.

1 Databeskyttelsesreglerne bruges i denne vejledning som en samlebetegnelse for databeskyttelsesforordningen og databe-
skyttelsesloven.
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2. Hvornar geelder reglerne?

Databeskyttelsesreglerne geelder som hovedregel for al behandling af personoplysninger.
Reglerne har dermed et meget bredt anvendelsesomrade, da alle oplysninger, som gar det
muligt at identificere en person — direkte eller indirekte — er personoplysninger. Derudover er
principielt alt, hvad der kan ggres med personoplysninger, herunder ren opbevaring, en be-
handling.

Nar du behandler personoplysninger i forbindelse med valgkampagner, skal du overholde da-
tabeskyttelsesreglerne. Der er dog visse undtagelser. Med hensyn til valgkampagner er det
iseer undtagelsen om ytrings- og informationsfrineden, der kan veere relevant.

2.1 Undtagelse med hensyn til ytrings- og informationsfriheden

Databeskyttelsesloven, der supplerer databeskyttelsesforordningen, indeholder en specifik
undtagelse med hensyn til ytrings- og informationsfriheden.

Hvis denne undtagelse ggr sig geeldende, geelder databeskyttelsesreglerne ikke.

Undtagelsen skal fortolkes bredt og omfatter udtalelser, der har til formal at udbrede informa-
tion, meninger eller idéer til offentligheden. Undtagelsen geelder ogsa for ikke-professionelle
parter og omfatter efter Datatilsynets opfattelse ogsa fx meningsdannere og politiske partier.

Undtagelsen omfatter ogsa retten til at udtrykke meninger, information og tanker, der kan op-
fattes som chokerende eller forstyrrende.

Undtagelsen omfatter dog som udgangspunkt ikke formidling af rent private oplysninger.
Greaenserne for, hvad der betragtes som rent private oplysninger, varierer afhaengigt af den
konkrete person og kontekst (fx privatperson eller folketingsmedlem).

Formidling af et politisk budskab, der indeholder personoplysninger, kan veere omfattet af und-
tagelsen om ytrings- og informationsfriheden.

Eksempel 1

Kandidat A offentligger en raekke indleeg pa sine sociale medier om, hvorfor veelgerne
bar stemme p& vedkommende, herunder at vedkommende gar steerkt ind for at be-
keempe brugen af ulovlig udenlandsk arbejdskraft.

| indlzegget omtaler kandidat A samtidig, at kandidat B og C, som begge ogsa gar
steerkt ind for at bekeempe brugen af ulovlig udenlandsk arbejdskraft, selv tidligere har
gjort brug af ulovlig udenlandsk arbejdskraft.

Da oplysningerne om B og C er fremsat og offentliggjort som led i en naturlig politisk
diskurs, og da oplysningerne — uanset disses private karakter — har en naer sammen-
haeng med B’s og C’s politiske virke, vil offentligggrelsen efter Datatilsynets opfattelse
ikke veere omfattet af databeskyttelsesreglerne.

Det skyldes, at B og C som politikere bevidst og frivilligt har valgt at deltage i det
offentlige liv og ma derfor acceptere, at der kan veere en offentlig interesse i, at offent-
ligheden kan fa adgang til visse oplysninger om dem, som ellers ville blive anset som
rent private for mennesker, der ikke deltager i det offentlige liv.

Behandling af personoplysninger inden spredningen af et politisk budskab, fx ved den profile-
ring, der finder sted i forbindelse med brug af mélretnings- og forsteerkningsteknikker i udvael-
gelsen af, hvilke veelgere budskabet skal malrettes, er derimod omfattet af databeskyttelses-
reglerne.
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Eksempel 2

Valget neermer sig, og et politisk parti gnsker at sende information om valget og sit
partiprogram til vaelgerne i en region. For at na ud til sd mange veelgere som muligt og
begraense omkostningerne, gnsker partiet at sende oplysningerne via SMS. Partiet
indhenter derfor telefonnumre indsamlet via offentligt tilgegengelige kilder og sender
derefter sit partiprogram via SMS.

Aktiviteten er omfattet af databeskyttelsesreglerne, og partiet skal derfor overholde
databeskyttelsesreglerne.
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3.

3.1

3.11

3.1.2

Nar databeskyttelsesreglerne gaelder

Hvis ingen af undtagelserne i databeskyttelsesloven er relevante, geelder databeskyttelses-
reglerne for behandling af personoplysninger i forbindelse med valgkampagner.

Hvem har ansvaret?

Det er en forudsaetning for at overholde databeskyttelsesreglerne, at du forstar og seetter dig
ind i din rolle ved behandlingen af personoplysninger. Der geelder nemlig forskellige regler
afhzengigt af, om du er sékaldt dataansvarlig, feelles dataansvarlig eller databehandler.

Dataansvarlig, databehandler eller feelles dataansvarlig?
Du er dataansvarlig, nar du udgver den overordnede kontrol over formalene og midlerne til at
behandle personoplysningerne.

Hvis to eller flere dataansvarlige i feellesskab bestemmer formalene og midlerne til at behandle
de samme personoplysninger, er de feelles dataansvarlige. De er dog ikke faelles dataansvar-
lige, hvis de behandler de samme oplysninger til forskellige formal.

Starstedelen af forpligtelserne efter databeskyttelsesreglerne pahviler den dataansvarlige. De
skal overholde databeskyttelsesreglerne og skal kunne pavise dette. De er ogsa ansvarlige
for, at behandling af personoplysninger, som de instruerer en databehandler i at foretage,
overholder reglerne.

Databehandlere handler pa vegne af — og efter instruks fra — den dataansvarlige.

Der pahviler ikke databehandlere tilsvarende forpligtelser som den dataansvarlige. Dog skal
databehandlere selvsteendigt sikre sig at overholde visse regler. Det geelder bl.a. regler om
behandlingssikkerhed og underretning om brud pa persondatasikkerheden.

Det er i gvrigt almindeligvis ikke en bestemt person i organisationen, der er den dataansvar-
lige, feelles dataansvarlige eller databehandleren. Det er derimod organisationen som helhed.

For naermere om dataansvarlige og databehandlere henviser Datatilsynet til sin vejledning
herom, som kan findes her.

Hvordan fordeler rollerne sig i forbindelse med valgkampagner?
| en valgkampagne kan der veere mange forskellige rollefordelinger.

Politiske partier kan veere organiseret pa forskellige mader med forskellige juridiske personer.
Bade hovedkontoret, lokalafdelingen og kandidaten kan veere den dataansvarlige. Forskellige
kombinationer heraf kan ogsa veere feelles dataansvarlige. Derfor kan der vaere forskellige
dataansvarlige for de oplysninger, som behandles af et politisk parti.

De fleste politiske partier og organisationer vil almindeligvis veere dataansvarlige — enten alene
eller sammen med andre. Sddanne organisationer vil desuden ofte gare brug af databehand-
lere.

Eksempel 3

En uafhzengig kandidat i et lokalvalg har en liste med navne og adresser pd mulige
veelgere. Vedkommende beslutter sig for at kontakte disse mulige veelgere for at til-
skynde dem til at stemme p& vedkommende til valget. Vedkommende antager en virk-
somhed til at udarbejde henvendelsen og sende den til de mulige veelgere.

Kandidaten er den dataansvarlige. Kandidaten treeffer beslutningen om at kontakte de
mulige veelgere med henblik pa at opfordre dem til at stemme. Tilsvarende er det kan-
didaten, der beslutter at antage en virksomhed til at skrive pa vedkommendes vegne.
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Virksomheden er databehandler, da den udelukkende handler efter instruks fra kan-

didaten.

Nar du er den dataansvarlige, har du ansvaret for, at databeskyttelsesreglerne overholdes.
Det betyder ogsa, at du ikke ma bruge andre organisationer, der ikke er i stand til at sikre, at
reglerne overholdes.

Eksempel 4

Et parti overvejer at hyre et reklamebureau til at designe kampagner og tiltag. Det
indebeaerer at betale en udbyder af et socialt medie for at malrette politisk markedsfg-
ring til bestemte veelgerne. Reklamebureauet er dog ikke bekendt med databeskyttel-
sesreglerne og gnsker derfor ikke at indga en databehandleraftale med partiet.

Partiet ved, at partiet i sidste ende er ansvarlig for, hvordan reklamebureauet behand-
ler personoplysningerne og afstar derfor fra at ggre brug af reklamebureauet.

Du skal altsa veere klar over, hvem der er dataansvarlig for hvilke oplysninger og under hvilke
omstaendigheder. Der er mange mader, du kan identificere dette p4, men det er ofte nyttigt at
kortleegge strammen af personoplysninger og afmaerke, hvilke organisationer der er ansvar-
lige for hvad.

Det er herefter vigtigt at fastsla typerne af ansvar ved at overveje, hvor meget hver af jer be-
stemmer, hvordan, og pa hvilken made oplysningerne behandles. Hvis du konstaterer, at der
er mere end én dataansvarlig, skal du ogsa se pa, om | behandler oplysningerne til sammen-
faldende formal.

Nar du har fastlagt dit forhold til andre organisationer og tredjeparter, skal alle involverede
parter sikre sig, at de forstar deres respektive forpligtelser efter databeskyttelsesreglerne. Om-
fanget af forpligtelserne varierer afhaengigt af, hvilken rolle der er tale om.

Hvis du eksempelvis benytter en databehandler, skal du indga en skriftlig aftale med vedkom-
mende. Modsat er der ikke krav om en skriftlig aftale, hvis der er tale om feelles dataansvarlige.

Endelig skal du — uanset rollefordelingen — tage hgjde for, at den brede befolkning ikke har
seerlig indsigt i de komplicerede forhold, der kan veere tale om i en databeskyttelsesretlig sam-
menhaeng. Du skal derfor overveje, hvordan eventuelle vaelgere vil kontakte dig, fx med hen-
blik p& at udave deres rettigheder, og hvordan du handterer sddanne anmodninger.

Hvis du eksempelvis bruger malretnings- og forstaerkningsteknikker til at malrette markedsfe-
ring, anses du normalt for at veere feelles dataansvarlig med udbyderen af sddanne funktioner,
fx sociale medier, for den behandling af personoplysninger, der sker som led i disse teknikker.

Det indebzerer, at | skal etablere en sakaldt "feelles ordning”. En feelles ordning betyder, at | pa
en gennemsigtig made fastleegger jeres respektive ansvar for at opfylde jeres forpligtelser efter
databeskyttelsesreglerne. Det skal seerligt veere tydeligt for de veelgerne, hvem de kan hen-
vende sig til, hvis de vil udeve deres rettigheder. | den forbindelse kan | udpege et enkelt
kontaktpunkt for veelgerne.

Ordningen skal i tilstreekkelig grad afspejle jeres respektive roller og forhold til veelgerne. Du
skal ogsa stille det vaesentlige indhold af ordningen til rAdighed for veelgerne, s& de ved, hvem
der er ansvarlig for behandlingen af deres personoplysninger. Uanset den feelles ordning kan
veelgerne dog stadig udgve deres rettigheder over for hver enkelt af jer. Her bidrager ordnin-
gen til, at | hver isaer ved, hvem af jer der skal handtere sddanne henvendelser fra veelgerne.

Der er ikke noget krav om, at den faelles ordning skal udtrykkes i en skriftlig aftale eller lig-
nende. Det kan dog veere en god idé at fastlaegge ordningen i et dokument. For at gge sikker-
heden for bade dig og veelgerne anbefaler Datatilsynet, at de feelles dataansvarlige fastlaegger
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ordningen i et bindende dokument, s& | kan overholde principperne om gennemsigtighed og
ansvarlighed.

Eksempel 5

Et parti gnsker at malrette politisk markedsfaring til veelgerne pa et socialt medie via
veelgernes e-mailadresser. Partiet etablerer en feelles ordning med det sociale medie,
der omfatter de oplysninger, som bruges til at malrette markedsfgringen til veelgerne.

Partiet skal ggre ordningen tilgeengelig for veelgerne fx via et link i sin privatlivspolitik,
ligesom det sociale medie kan henvise til ordningen fx i tilknytning til den enkelte re-
klame under overskriften "Hvorfor ser jeg denne annonce?”

Partiet skal ogsa sgrge ogsa for at informere veelgerne om, at deres e-mailadresser
vil blive brugt til at malrette markedsfaring til dem via sociale medier.

Eksempel 6

Veelgeren A besgger et partis hiemmeside og ser pa partiets partipolitiske program,
men beslutter ikke at melde sig ind i partiet. Partiet gnsker at malrette markedsfaring
pa et socialt medie til veelgere, der har besggt partiets hjemmeside, men uden at
melde sig ind i partiet, dvs. veelgere som A.

Til dette formal har partiet indsat en sakaldt sporingspixel pa sin hjiemmeside, der le-
veres af det sociale medie. En sporingspixel er et plugin, som en hjemmesideejer kan
integrere pa sin hjemmeside. Nar en veelger besgger hjemmesiden, vil veelgerens
browser automatisk forbinde til det sociale medies servere og sende en raekke oplys-
ninger om vaelgeren til det sociale medie. P& den made kan det sociale medie typisk
overvage vedkommendes besgg pa hjemmesiden. Det sker eksempelvis for at tilfagje
veelgeren til en bestemt reklamemalgruppe pa det sociale medie.

Efter at have forladt partiets hjemmeside og besggt det sociale medie begynder A
derfor at se annoncer for partiet pa det sociale medie.

Partiet og det sociale medie skal etablere en feelles ordning, der skal omfatte al be-
handling af personoplysninger, hvor der er feelles dataansvar. Dette omfatter alt fra
indsamling af personoplysninger i forbindelse med A’s besag pa partiets hiemmeside
via sporingspixels til visning af annoncer for A pa det sociale medie. Dette omfatter
ogsa eventuelle statistikker fra den mélrettede markedsfagringskampagne.

Datatilsynet anerkender, at det ofte kan vaere kompliceret at fastsla, om du optreeder som
dataansvarlig, feelles dataansvarlig eller databehandler.

Ngglen er at finde ud af, hvor stor uafthaengighed du har til at bestemme, hvordan og til hvilket
formal oplysningerne behandles, samt hvilken grad af kontrol du har over disse faktorer.

Under visse omstaendigheder, og hvor det fremgér af kontrakten, kan en databehandler have
frined til at bruge sin tekniske viden til at beslutte, hvordan vedkommende skal udfgre visse
aktiviteter pd den dataansvarliges vegne. Databehandleren kan dog ikke tage nogen af de
overordnede beslutninger, sdsom hvilke typer af personoplysninger der skal indsamles, eller
hvad oplysningerne skal bruges til. Disse beslutninger ma kun treeffes af den dataansvarlige.

Eksempel 7

Et politisk parti antager en analysevirksomhed til at udfgre veelgermodellering. Partiet
specificerer sit budget, og at partiet gnsker at vide, hvilke geografiske omrader, der
sandsynligvis vil stemme pa partiet. Partiet overlader det til virksomheden at
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bestemme stgrrelsen pa stikpraverne, undersggelsesmetoderne og hvordan resulta-
terne praesenteres.

Analysevirksomheden er selvsteendigt dataansvarlig.

Analysevirksomheden foretager veelgermodelleringen pa partiets vegne, men den af-
gar selv, hvilke oplysninger virksomheden indsamler, og hvordan virksomheden udfg-
rer behandlingen (undersggelsen). Virksomheden har frihed til at bestemme bl.a.
hvilke personer der skal veelges til undersggelsen, hvilken form undersggelsen skal
have, hvilke oplysninger der skal indsamles, og hvordan resultaterne skal preesente-
res. Det betyder, at analysevirksomheden er selvsteendigt dataansvarlig for den be-
handling af personoplysninger, der er ngdvendig for at gennemfare undersggelsen.

Analysevirksomheden traeffer vaesentlige beslutninger om, hvordan personoplysnin-
gerne skal behandles, sa i denne situation kan virksomheden ikke veere databehand-
ler pa vegne af partiet.

3.2 Indsamling og behandling af personoplysninger

3.2.1 Personoplysninger
"Personoplysninger” er et bredt begreb og omfatter enhver form for information om en identi-
ficeret eller identificerbar fysisk person. | en databeskyttelsesretlig kontekst kaldes denne per-
son "den registrerede” og i denne vejledning "veelgeren”.

Der er tale om personoplysninger, nar du kan identificere en bestemt person ud fra oplysnin-
gerne, eller nar du ved hjeelp af andre oplysninger kan identificere en bestemt person. Som
eksempler pa personoplysninger kan bl.a. naevnes navne, personnumre, e-mailadresser, lo-
kalitetsdata mv.

| forbindelse med politiske valgkampagner kan det bl.a. omfatte:

e Navne og adresser

e Finansielle oplysninger

e Alder og fgdselsdato

e Egenskaber, meninger og karakteristika (savel udledte som kendte)
e Stemmetilbgjelighed

Udledte oplysninger

Definitionen pa personoplysninger er ikke afgreenset til faktuelle oplysninger om en person.
Holdninger, meninger og faglgeslutninger er ogsa personoplysninger, hvis personen kan iden-
tificeres — direkte eller indirekte — ud fra de pagaeldende oplysninger, og oplysningerne er om
den pageeldende.

Hvis du eksempelvis knytter udledte karakteristika eller meninger til en persons navn eller
adresse, betragtes disse oplysninger som personoplysninger, uanset hvor sikker du er p4, at
disse udledte karakteristika er korrekte.

Eksempel 8

Et politisk parti udleder sandsynlige karakteristika for veelgere, der bor i en bestemt
kommune. Partiet kombinerer disse oplysninger med navne og adresse pa de veel-

gere, der bor i kommunen og kategoriserer de pageeldende ud fra en score, der indi-
kerer, hvor sandsynligt det er, at en bestemt veelger vil stemme pa partiet.

| dette tilfselde er der tale om personoplysninger, da oplysningerne er om identificerede
personer.
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Eksempel 9

Et politisk parti udleder ud fra aggregerede data sandsynlige karakteristika for en
gruppe af veelgere, der bor i en bestemt kommune. Partiet forsgger ikke at vurdere,
hvor sandsynligt det er, at en bestemt vaelger vil stemme pa partiet. Derimod katego-
riserer partiet hele kommunen og tildeler den en score, der indikerer sandsynligheden
for statte til partiet i den pageeldende kommune.

| dette eksempel er der ikke tale om personoplysninger, da oplysningerne relaterer sig
til hele kommunen, og de udledte karakteristika er baseret pa aggregerede data for
kommunen.

3.2.2 Formal, proportionalitet, rigtighed og opbevaringsbegraensning
Databeskyttelsesreglerne indeholder en raekke grundlaeggende principper, som altid skal
overholdes. Det betyder, at de personoplysninger, der behandles af politiske aktarer, skal:

e Behandles lovligt, rimeligt og pa en gennemsigtig made ("lovlighed, rimelighed og
gennemsigtighed”)

e Indsamles til udtrykkeligt angivne og legitime formal og ma ikke viderebehandles pa
en made, der er uforenelig med disse formal (*formalshegraensning”)

o Veere tilstraekkelige, relevante og begraenset til, hvad der er ngdvendigt i forhold til de
formal, hvortil de behandles ("dataminimering”)

e Veere korrekte og om ngdvendigt ajourfarte ("rigtighed”)

e Opbevares pa en sddan made, at det ikke er muligt at identificere de registrerede i et
laengere tidsrum end det, der er ngdvendigt til de formal, hvortil de pageeldende per-
sonoplysninger behandles ("opbevaringsbegraensning”)

e Behandles pa en made, der sikrer tilstraekkelig sikkerhed for de pagaeldende person-
oplysninger, herunder beskyttelse mod uautoriseret eller ulovlig behandling og mod
haendeligt tab, tilintetgarelse eller beskadigelse, under anvendelse af passende tek-
niske eller organisatoriske foranstaltninger (“integritet og fortrolighed”)

Lovlighed, rimelighed og gennemsigtighed

Lovlighed betyder, at der skal veere et retsgrundlag for behandlingen, og at databeskyttelses-
reglerne generelt skal overholdes. Det betyder ogsa, at behandlingen ikke m& ske i strid med
andre love og regler, fx straffeloven.

Rimelighed vil sige, at behandlingen af personoplysninger skal vaere rimelig og retfeerdig i
forhold til veelgeren. Behandlingen skal ogsa st i et rimeligt forhold til de fordele, den medfa-
rer, og ma ikke stride mod veelgerens rimelige forventninger. Behandlingen skal veere forstae-
lig for veelgeren og ma ikke finde sted pa skjulte eller manipulerende mader.

Gennemsigtighed indebaerer, at det skal veere klart for veelgeren, hvordan og hvorfor deres
personoplysninger behandles. De skal ogsé underrettes om deres rettigheder, f.eks. hvordan
oplysningerne kan berigtiges eller slettes. Oplysningerne skal veere lette at finde og formuleret
pa en enkel og forstaelig made.

Eksempel 10

Et parti udarbejder en liste over brugere af sociale medier, der har ’liket’ visse typer af
indleeg, der indikerer, at brugerne har en vis politisk holdning. Partiet uploader listen
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til et socialt medie, for at det sociale medie kan malrette politisk markedsfaring fra
partiet til lignende personer.

Efter Datatilsynets opfattelse er dette i strid med princippet om rimelighed, da en sa-
dan behandling gar ud over brugernes rimelige forventninger.

Gennemsigtighed er seerligt vigtigt ved behandling af personoplysninger til brug for valgkam-
pagner. Det skyldes, at du ofte ikke har nogen direkte relation til veelgerne, men indsamler
oplysninger fra offentligt tilgeengelige kilder og andetsteds fra. | mange tilfeelde kan veelgere
derfor veere uvidende om, at du har indsamlet og behandler deres oplysninger, hvilket pavirker
deres mulighed for at udgve deres rettigheder over deres oplysninger.

Formalsbegraensning

Formalsbegraensning vil sige, at personoplysninger kun ma indsamles til specifikke, udtrykke-
lige og legitime formal. Formalet skal veere fastlagt, far behandlingen pabegyndes, og veere
specifikt og konkret.

Det betyder i praksis, at du:

o fra start skal gare dig klart, hvorfor du indsamler personoplysningerne, og hvad du
har teenkt dig at bruge dem til
o skal specificere og dokumentere disse formal

Princippet om formalsbegraensning betyder ogsa, at du ikke ma bruge oplysninger, som du
har indsamlet til ét formal, til et andet, uforeneligt formal.

Du skal derfor foretage en sakaldt "forenelighedsvurdering”, som skal tage hensyn til:

o forbindelsen mellem dit oprindelige og dit nye formal

e veaelgernes rimelige forventninger baseret pad den sammenhaeng, hvori personoplys-
ningerne er indsamlet

o oplysningernes art, fx om det er seerlige kategorier af personoplysninger eller oplys-
ninger om strafbare forhold, der behandles

o de mulige konsekvenser for veelgeren ved den nye behandling

e om der er etableret passende foranstaltninger som fx pseudonymisering

Eksempel 11

En lokalafdeling af et politisk parti gennemfgrer en underskriftsindsamling for forbed-
ringer af offentlig transport i deres lokalomrade. Lokalafdelingen indsamler navne og
adresser, som skal pafares indsamlingen, inden den sendes til kommunalbestyrelsen.
Lokalafdelingen oplyser de pageeldende personer, at deres personoplysninger vil blive
brugt til underskriftsindsamlingen.

Ved det neeste folketingsvalg understgtter lokalafdelingen partiets nationale valgkam-
pagne. Partiets hovedkontor oplyser lokalafdelingen, at de har opdaget, at borgere,

som gar op i offentlig transport, er mere tilbgjelige til at stemme pa partiet. Lokalafde-
lingen benytter herefter de oplysninger, som de har indsamlet i forbindelse med un-
derskriftsindsamlingen, til at sende personerne kampagnemateriale vedrgrende folke-
tingsvalget.

Der er ikke tale om et foreneligt formal. Sammenhaengen mellem det oprindelige og
det nye formal er svag og sandsynligvis ikke inden for vaelgernes rimelige forventnin-
ger til, hvad deres oplysninger bruges til. Lokalafdelingen ma derfor ikke bruge disse
oplysninger til det nye formal, medmindre de indhenter samtykke fra de pageeldende
personer.
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Eksempel 12

Et ungdomsparti er ude at rekruttere medlemmer pa et gymnasium. Under besgget
giver ungdomspartiet de studerende mulighed for at skrive sig op til at modtage opda-
teringer om fremtidige arrangementer via e-mail. Ungdomspartiet gnsker derefter at
uploade e-mailadresserne til et socialt medie for at bruge det sociale medies malret-
nings- og forstaerkningsteknikker til at malrette politisk markedsfaring til lignende per-
soner.

Der er ikke tale om et foreneligt formal. Der er ingen logisk sammenhaeng mellem det
oprindelige formal om at informere om fremtidige arrangementer og det nye formal om
at malrette politiske budskaber. Derudover er det nye formal sandsynligvis ikke inden
for veelgernes rimelige forventninger til, hvad deres oplysninger bruges til. Endelig kan
videregivelsen af oplysningerne til det sociale medie indebeere en risiko for, at oplys-
ningerne kombineres med andre oplysninger, som platformen allerede behandler om
veelgerne, og bruges til at foretage anden malrettet markedsfgring over for de pageel-
dende.

Ungdomspartiet ma derfor ikke bruge disse oplysninger til det nye formal, medmindre
de indhenter samtykke fra de pagaeldende personer.

Eksempel 13

En laege driver sin egen praksis. | den forbindelse er lzegen kommet i besiddelse af
sine patienters kontaktoplysninger, som lazegen — da vedkommende beslutter sig for at
stille op for et parti — anvender til at udsende veelgerinformation om sig selv.

Der er ikke tale om et foreneligt formal. Der er ingen logisk sammenhzeng mellem det
oprindelige formal, som er at kunne komme i kontakt med patienterne i en laegefaglig
sammenhaeng og sa det at fremsende vaelgerinformation. Derudover er det nye formal
sandsynligvis ikke inden for de bergrte patienters rimelige forventninger til, hvad deres
oplysninger bruges til.

Eksempel 14

En veelger tager en faglig egnethedstest udviklet af en virksomhed. Testen omfatter
en psykologisk evaluering og udbydes pa et socialt medie.

Virksomheden indsamler via testen oplysninger om veelgerens uddannelse, beskeefti-
gelsesstatus, alder, hobbyer, indlaeg, e-mailadresse og kontakter. Virksomheden
modtager oplysningerne via det sociale medie, hvor veelgeren har taget testen.

Formalet med testen er at forudsige, hvilken karrierevej der er bedst for en bestemt
person. Uden kendskab til eller godkendelse fra det sociale medie bruger virksomhe-
den oplysningerne til at udlede en raekke karakteristika for veelgeren, herunder per-
sonlighedstreek og politiske overbevisninger.

Virksomheden gnsker, at det politiske parti T skal vinde valget og beslutter derfor se-
nere at malrette markedsfaring for partiet til veelgeren ud fra de indsamlede og udledte
oplysninger.

Denne brug af malretnings- og forstaerkningsteknikker i strid med kravene om rimelig-
hed, gennemsigtighed og formalsbegraensning. Veelgeren har ikke veeret informeret
om, at vedkommendes personoplysninger vil blive behandlet med henblik p& malrettet
politisk markedsfaring. Derudover er denne brug af veelgerens personoplysninger ikke
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forenelig med det oprindelige formal om at tilbyde en faglig egnethedstest og dermed

er dermed i strid med princippet om formalsbegraensning.

Dataminimering

Dataminimering betyder, at du ikke ma behandle flere personoplysninger end det, der er til-
streekkeligt og relevant i forhold til formélet. Med andre ord ma du ikke behandle flere person-
oplysninger, end du reelt har behov for.

For at vurdere, om du behandler den rette maengde oplysninger, skal du fgrst ggre dig klart,
hvorfor du har brug for oplysningerne. Du ma ikke indsamle eller opbevare personoplysninger
ud fra en svag formodning om, at oplysningerne maske kunne veere nyttige i fremtiden. Du
skal veere i stand til at begrunde ngdvendigheden af at behandle oplysningerne til dit specifikke
formal.

Maengden af oplysninger kan ogsa variere for forskellige kategorier af veelgere. Det kan fx
veere ngdvendigt at behandle en starre maengde oplysninger om partimedlemmer end om den
brede befolkning.

Du skal derudover med regelmaessige mellemrum gennemga dine behandlingsaktiviteter for
at sikre dig, at de personoplysninger, du behandler, fortsat er tilstreekkelige og relevante i for-
hold til dit formal og slette eventuelle oplysninger, du ikke laengere har brug for.

Rigtighed

Princippet om rigtighed indebaerer, at de behandlede personoplysninger skal vaere ngjagtige
og om ngdvendigt ajourfgrte. Hvis personoplysningerne er forkerte, skal du rette eller slette
dem.

Opbevaringsbegraensning

Opbevaringsbegraensning betyder, at du kun ma opbevare personoplysninger, sa laenge det
er ngdvendigt at behandle dem af hensyn til dit formal. Nar personoplysningerne ikke leengere
er ngdvendige til formalet, skal du slette eller anonymisere dem.

For at kunne pavise at du overholder databeskyttelsesreglerne, skal du indfare procedurer for
sletning af personoplysninger, fx at du sletter oplysningerne efter en vis periode, eller, hvis
dette ikke er muligt, regelmaessigt kontrollerer, om oplysningerne fortsat er ngdvendige.

Eksempel 15

Et politisk parti hyrer i august 2022 en ny administrationsmedarbejder, som beslutter
sig for at gennemga organisationens fzellesdrev for at afklare, hvilke oplysninger par-
tiet opbevarer om sine veelgere og potentielle veelgere. | forbindelse med sin gennem-
gang finder medarbejderen et regneark med veelgerundersggelser i forbindelse med
folkeafstemningen om retsforbeholdet i 2015. Regnearket indeholder oplysninger om
veelgernes navne og postnumre samt holdning til det danske retsforbehold.

Ifelge partiets egen slettepolitik slettes veelgerundersggelser tre maneder efter et
eventuelt valgs afholdelse. Administrationsmedarbejderen far som forklaring pa, at
regnearket fortsat opbevares, oplyst, at det kan veere nyttigt i tilfeelde af, at der udskri-
ves en ny folkeafstemning om retsforbeholdet.

Regnearket skal slettes. Selvom det ikke kan udelukkes, at der udskrives en ny folke-
afstemning, kan det ikke begrunde en fortsat opbevaring af oplysningerne. Personop-
lysninger ma ikke opbevares “for en sikkerheds skyld”, men kun sa lzenge det er nad-
vendigt af hensyn til formalet.
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3.2.3 Retligt grundlag
For at kunne behandle personoplysninger skal du have et retligt grundlag for behandlingen.
Der findes en raekke af sddanne grundlag i databeskyttelsesreglerne.

| forbindelse med valgkampagner er det i praksis primeert to grundlag, der er relevante, og
som kan danne baggrund for indsamling og behandling af personoplysninger. Det kan enten
ske pa baggrund af et samtykke fra vaelgeren, eller fordi du forfalger en berettiget interesse. |
sidstneevnte tilfeelde er det et yderligere krav, at veelgerens interesser ikke gar forud for dine.

Der eringen af de to grundlag, der altid vil veere bedst. Du bgr derfor fra gang til gang vurdere,
hvilket — om nogen — af de to grundlag, der er mest passende. Hvis ingen af grundlagene kan
bruges, kan du ikke behandle personoplysningerne.

Som hovedregel kan du med fordel overveje, om du har en berettiget interesse i at behandle
personoplysninger og afveje denne interesse over for vaelgerens interesser. Hvis du behandler
personoplysninger, fordi du forfglger en legitim interesse, bgr du ikke indhente et samtykke.

Interesseafvejning

Nar du skal vurdere, om behandlingen kan ske p& grundlag af en interessevejning, dvs. uden
veelgerens samtykke, skal du kunne pavise, at du har en eller flere legitime interesser i at
behandle oplysningerne.

Konkret skal du foretage en vurdering i tre trin og dokumentere resultatet af denne vurdering.
Du skal:

e Identificere en legitim interesse, fx din egen eller en tredjeparts interesse i at deltage
i det demokratiske arbejde

e vise, at det er ngdvendigt at behandle de pagaeldende personoplysninger for at for-
folge denne interesse, og

o afveje din eller tredjemands interesse over for veelgernes interesser og rettigheder.
Hvis veelgerne ikke med rimelighed kan forvente, at deres oplysninger behandles,
eller hvis behandlingen vil medfare urimelig skade, gar deres interesser sandsynligvis
forud for dine.

For at en interesse kan anses for legitim, ma interessen ikke stride mod regler eller generelle
samfundsnormer.

Eksempel 16

Et parti har en interesse i at bruge mélretnings- og forsteerkningsteknikker pa et socialt
medie for at tilskynde veelgere af en bestemt etnicitet, som typisk ikke stemmer pa
partiet, til at undlade at stemme ved valget.

Diskrimination pa baggrund af etnicitet kan aldrig anses som en legitim interesse og
danne grundlag for behandling af personoplysninger.

Interessen skal endvidere vaere en reel interesse pa tidspunktet for behandlingen, dvs. inte-
ressen ma ikke veere hypotetisk.

Eksempel 17

Et ungdomsparti udarbejder en liste over alle brugere pa et socialt medie, som har

'liket’ partiets opslag og sender listen til "7moderpartiet”. Ungdomspartiet ger dette ud
fra en antagelse om moderpartiets mulige interesse i at kunne malrette politisk mar-
kedsfgring om partiets kandidater til brugerne.
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Der er ikke tale om en reel interesse, men derimod en hypotetisk interesse. Det skyl-
des, at det er uvist, om 'moderpartiet’ skal bruge oplysningerne eller i gvrigt gnsker at

malrette politisk markedsfaring om partiets kandidater.

Derudover skal behandlingen af personoplysninger vaere ngdvendig for at forfaglge den legi-
time interesse. En behandling er ngdvendig, nar de interesser, som behandlingen har til formal
at forfglge, ikke med rimelighed kan opnas ved mindre indgribende midler i forhold til veelgerne.

Eksempel 18

Et parti holder torvemgde, hvor partiets kandidater taler. Der tages billeder af talerne
i forbindelse med madet. Pa pladsen i baggrunden ses forbipasserende personer, som
eventuelt kan identificeres. Derudover noterer partiet navnene pa alle i publikum og
forbipasserende.

Partiets formal med behandling af forbipasserendes personoplysninger i form af bille-
der er at kunne bruge billederne i materiale til informationsbrochurer og sociale medier
til oplysning om partiets aktiviteter. Mens partiets legitime interesse i at udbrede infor-
mation om partiets aktiviteter er reel, er det ikke ngdvendigt at indsamle oplysninger
om publikums og forbipasserendes navne for at forfglge denne interesse.

Endelig ma veelgernes interesser og rettigheder ikke overstige din interesse i at behandle op-
lysningerne. Her skal du foretage en helhedsvurdering, hvor du bl.a. overvejer:

e Konsekvenserne for veelgerne ved, at du behandler deres oplysninger

e hvad veelgerne med rimelighed kan forvente i situationen, og

e om du har etableret ekstra privatlivsfremmende foranstaltninger fx pseudonymiseret
oplysningerne.

Eksempel 19

Et parti gnsker at ggre potentielle vaelgere opmaerksom pa sin politik. Partiet udveelger
ud fra statistiske oplysninger en raekke geografiske omrader, hvor veelgerne formodes
at veere lydhgre over for partiets visioner. For at udsende kampagnemateriale om par-
tiets politik indsamler partiet offentligt tilgeengelige oplysninger om navn og adresse
pa de personer, der bor i omradet.

Partiets legitime interesse bestar i at formidle information om sin politik og sine visioner
til veelgerne.

Oplysninger om navn og adresse er ngdvendige for at sende brevpost, og partiet har

vurderet, at denne metode i den pageeldende situation er den mindst indgribende.
Behandlingen er derfor ngdvendig.

Endelig har partiet overvejet veelgernes rimelige forventninger, dvs. om veelgerne kan
forvente, at deres navn og adresse bruges af et politisk parti til at sende kampagne-
materiale. Her kan det veere relevant, at partiet kan henvise til eller har foretaget en
meningsmaling i et repreesentativt udvalg af veelgere, som viser, at de fleste forstar,
at en sadan behandling kan finde sted i forbindelse med folketingsvalg og ikke opfatter
det som privatlivskreenkende, hvis de samtidig modtager information om det og om
afsenderen. Derudover kan partiet vise, at flere veelgere endda foretreekker at mod-
tage kampagnemateriale pa denne made i stedet for telefonisk henvendelse.
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Derudover skal partiet vurdere risiciene for veelgernes grundleeggende rettigheder, og
om de kan reduceres. Partiet kan eksempelvis overveje, om partiet kan mindske det
ubehag, som nogle matte fgle ved at modtage sadanne forsendelser, ved at sikre at
partiet tydeligt fremgar som afsender, og at der er mere information om, hvorfor ved-
kommende modtager kampagnematerialet, som eventuelt kan findes pa partiets hjem-
meside.

Hvis partiet pa den baggrund konkluderer, at veelgerens interesser eller grundlaeg-
gende rettigheder ikke overstiger partiets legitime interesse, sa er behandlingen tilladt.

Partiet skal til slut dokumentere sine overvejelser, sa partiet kan pavise sin overhol-
delse af databeskyttelsesreglerne.

Samtykke

Hvis du er usikker p&, om din legitime interesse er veesentligere end veelgernes interesse i, at
oplysningerne ikke behandles, kan du bede om deres samtykke til at indsamle og behandle
oplysningerne.

For at et samtykke er gyldigt, skal det veere frivilligt, specifikt, informeret og udtryk for en utve-
tydig viljestilkendegivelse. Det er endvidere en betingelse, at du gar opmaerksom pa, at sam-
tykke kan traekkes tilbage.

Frivilligt betyder, at vaelgeren har kontrol og mulighed for at veelge frit. Vedkommende ma ikke
veere forpligtet eller fole sig forpligtet til at afgive samtykke eller undlade at traekke samtykket
tilbage, fordi det vil veere forbundet med negative konsekvenser, fx manglende mulighed for
at deltage i et arrangement eller lignende.

Hvis du gerne vil behandle personoplysninger til flere formal, skal vaelgerne frit kunne veelge
mellem disse formal. Hvis behandling af personoplysninger tjener flere formal, skal du ind-
hente et saerskilt samtykke for hvert enkelt formal. Du skal ligeledes give vaelgeren mulighed
for at give samtykke til et formal, men undlade at give samtykke til andre formal.

Specifikt indebzerer, at samtykket ikke ma veere generelt udformet eller uden en praecis angi-
velse af, hvilke formal personoplysningerne skal behandles til, og hvilke personoplysninger
der vil blive behandlet. Et samtykke skal med andre ord vaere konkretiseret pd en sddan méade,
at det klart og tydeligt fremgar, hvad der gives samtykke til.

Informeret vil sige, at veelgeren skal veere klar over, hvad der gives samtykke til. Du skal derfor
give veelgeren en reekke informationer som skal sikre, at vaelgeren kan treeffe sin beslutning
pa et oplyst grundlag. Det omfatter som minimum:

e hvemdu er,

o formalet med behandlingen af oplysningerne,
o hvilke oplysninger det drejer sig om, og

e retten til at traekke samtykket tilbage

Samtykke skal gives i form af en utvetydig tilkendegivelse. Det betyder, at samtykket ikke ma
give anledning til tvivl. En sddan tilkendegivelse kan best i, at veelgeren ved en erkleering eller
ved en aktiv handling klart tilkendegiver en accept af behandling af vedkommendes person-
oplysninger. En utvetydig viljestilkendegivelse kan fx gives ved underskrift pa et dokument
eller ved at saette kryds i et felt ved besgg pa en hiemmeside.

Endelig skal det veere lige sa let at traekke sit samtykke tilbage, som det var at give det.

Eksempel 20

Som led i sin rekruttering af medlemmer pa et gymnasium, indsamler et ungdomsparti
oplysninger p& baggrund af de studerendes samtykke. For at sikre at samtykket er
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3.24

frivilligt, specifikt, informeret og udtryk for en utvetydig tilkendegivelse indhentes sam-
tykket via formularer. Disse udfyldes frivilligt af interesserede studerende, som ogsa
kan seette kryds i formularen, hvis de giver samtykke.

| formularen informeres de studerende ogséd om, at ungdomspartiet er den dataan-
svarlige, at partiet indsamler navn og e-mailadresser, og at formalet med indsamlingen
er at kunne sende orienteringer om fremtidige begivenheder til de studerende. Ung-
domspartiet oplyser ogsa, hvordan de studerende nemt kan traekke deres samtykke
tilbage.

Der er tale om et gyldigt samtykke.

Eksempel 21

Et parti seelger billetter til sin politiske lejrskole i sin webshop. For hver billet, der seel-
ges, spgrger partiet om samtykke til at bruge kontaktoplysningerne til at sende ny-
hedsbreve. Kunderne kan svare "Ja" eller "Nej" til spgrgsmalet om, hvorvidt de gnsker
at modtage nyhedsbreve. Partiet informerer kunderne om, at de har mulighed for at
treekke deres samtykke tilbage. For at treekke samtykket tilbage skal de kontakte et
partiet telefonisk i tidsrummet mandag til fredag kl. 8-17. For at treekke samtykket til-
bage skal telefonopkaldet dermed foretages i arbejdstiden, hvilket er mere besveerligt
end det museklik, som gjorde det muligt at give samtykke direkte i webshoppen, der
er aben 24/7.

Der er tale om et ugyldigt samtykke.

Hvis du behandler oplysninger pa baggrund af et samtykke, kan du ikke efterfalgende skifte til
et andet retsgrundlag, da det vil vaere urimeligt over for veelgeren. Hvis veelgeren traekker sit
samtykke tilbage, kan du derfor ikke fortseette med at behandle vedkommendes oplysninger
pa baggrund af en legitim interesse.

Seerlige kategorier af personoplysninger
Du skal veere seerligt opmaerksom pa, om de oplysninger, du behandler, er en seerlig kategori
af personoplysninger.

Seerlige kategorier af personoplysninger er oplysninger om:

e Race

e Etnicitet

o Politisk, religigs eller filosofisk overbevisning

e Fagforeningsmeessigt tilhgrsforhold

e Genetiske data

e Biometriske data (med henblik pa at identificere en person)
e Seksuelle forhold eller orientering

Oplysningen om, at en person er medlem af et bestemt politisk parti, er et eksempel pa en
seerlig kategori af personoplysninger.

Disse kategorier af personoplysninger er i sagens natur seerligt falsomme og nyder derfor
starre beskyttelse.

Det er som udgangspunkt forbudt at behandle sddanne oplysninger, men der findes undtagel-
ser.

| forbindelse med en valgkampagne vil du i langt de fleste situationer kun kunne behandle
disse kategorier af personoplysninger, hvis veelgeren har givet sit udtrykkelige samtykke hertil,
eller hvis den, som oplysninger angar, tydeligvis selv har offentliggjort dem.
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Eksempel 22

Veelgeren A fastslar udtrykkeligt pa sin profil pa et socialt medie, at vedkommende er
medlem af et politisk parti. En interesseorganisation anvender det sociale medies mal-
retnings- og forsteerkningsteknikker for at malrette politisk markedsfgring til brugere
som A, der er medlem af det pageeldende parti.

Interesseorganisationen og det sociale medie er felles dataansvarlige, og da de
begge behandler szerlige kategorier af personoplysninger (politisk overbevisning), skal
de begge — udover at have et retligt grundlag — ogsa have en undtagelse fra forbuddet
mod behandling af seerlige kategorier af personoplysninger.

Udledte oplysninger

Der kan ogsa veere tale om seerlige kategorier af personoplysninger, hvis du gar antagelser
eller drager konklusioner om, hvordan en veelger vil stemme, fx fordi vaelgeren har besggt en
hjemmeside, der taler for visse politiske synspunkter. Saerlige kategorier af personoplysninger
kan séledes skabes ved at drage konklusioner ud fra og kombinere personoplysninger, som i
forste omgang ikke klassificeres som en seerlige kategori.

Eksempel 23

Et socialt medie bruger aktivt personoplysninger, som en bruger har stillet til radighed
pa sin profil. Det gzelder oplysninger om alder, interesser og adresse. Det sociale me-
die kombinerer oplysningerne med observerede oplysninger om de hjemmesider, som
brugeren har besggt, og brugerens lignende 'likes’ p& det sociale medie.

Ud fra disse oplysninger placerer det sociale medie brugeren i malgruppen “interes-
seret i liberale budskaber”. Mediet gar denne malgruppe tilgeengelig for brug af mal-
retnings- og forsteerkningsteknikker for dem, som gnsker at bruge teknikkerne til at
malrette sin markedsfaring via det sociale medie.

Brugen af denne malgruppe til at malrette markedsfaring ved hjeelp af malretnings- og
forsteerkningsteknikker er en behandling af seerlige kategorier af personoplysninger.
Det skyldes, at kategorien kan bruges til at malrette markedsfering til personer, der
har liberale politiske overbevisninger. Nar det sociale medie tildeler en udledt politisk
overbevisning til en bruger, behandler mediet seerlige kategorier af personoplysninger.

Eksempel 24

En brugers profil pa et socialt medie afslgrer kun generelle oplysninger som navn og
bopeel, men en statusopdatering viser, at brugeren ofte deltager i et politisk partis fe-
ster. Senere gnsker partiet at bruge malretnings- og forsteerkningsteknikker til at mal-
rette politisk markedsfaring til deltagerne i festerne for at tilskynde deltagerne til at
melde sig ind i partiet.

Nar brugerens personoplysninger behandles til sddanne formal, er der efter Datatilsy-
nets opfattelse tale om behandling af seerlige kategorier af personoplysninger.

Det spiller ikke en afggrende rolle, om konklusionerne vedrgrende de seerlige kategorier af
oplysninger er korrekte eller fejlagtige.
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Eksempel 25

Ud fra observerede oplysninger har et parti konkluderet, at en veelger sympatiserer
med partiets politiske program og betaler en udbyder af adfaerdsannoncer pa internet-
tet for at malrette politisk markedsfgring til veelgeren. | virkeligheden er veelgeren po-
litisk modstander af partiet. Selvom oplysningerne er forkerte, har partiet behandlet
seerlige kategorier af oplysninger om veelgeren.

At malrette markedsfaring ud fra seerlige kategorier af personoplysninger rejser veesentlige
spargsmal om rimelighed. Personoplysninger skal behandles rimeligt, og malretning af mar-
kedsfering pd baggrund af seerlige kategorier af personoplysninger er indgribende og kan
veere diskriminerende.

Derudover skal oplysninger veere tilstraekkelige og relevante i forhold til formalet. Med undta-
gelse af oplysninger om politisk overbevisning star det ikke Datatilsynet klart, under hvilke
omstaendigheder det kan vaere ngdvendigt at behandle szerlige kategorier af personoplysnin-
ger med henblik pa at mélrette politiske budskaber.

Eksempel 26

Et politisk parti gnsker at sende lykgnskningskort til veelgerne i en kommune for at
fejre en bestemt hgijtid og opfordre dem til at stotte partiet. Partiet er klar over, at
mange af veelgerne i kommunen ikke fejrer denne hgitid. Partiet gnsker ikke at for-
naerme eller ulejlige disse veelgere ved at sende dem kort vedrgrende en hgitid, de
ikke fejrer. Partiet beslutter sig for at benytte et program, der screener veelgernes
navne og heraf udleder en sandsynlig etnisk oprindelse eller religigs overbevisning.
Partiet sender herefter lykgnskningskortene til de veelgere, som partiet vurderer sand-
synligvis fejrer den pageeldende hgijtid.

| dette eksempel behandler partiet oplysninger om etnisk oprindelige eller religigs
overbevisning. Uanset hvor sikker partiet er pa, at de udledte oplysninger er korrekte,
behandler partiet seerlige kategorier af personoplysninger. Det er usandsynligt, at par-
tiet kan identificere en relevant undtagelse for at behandle disse oplysninger og bar
derfor ikke behandle oplysningerne uden samtykke fra veelgerne.

Hvorndr ma man behandle seerlige kategorier af oplysninger?
Som tidligere naevnt er det som hovedregel forbudt at behandle saerlige kategorier af person-
oplysninger, men der findes undtagelser hertil.

Hvis du gnsker at behandle szerlige kategorier af personoplysninger, skal du gere dig Klart,
om der findes en undtagelse som muligggr denne behandling. Der findes flere undtagelser fra
forbuddet mod at behandle seerlige kategorier af personoplysninger, men det er primeert tre
undtagelser, der typisk kan veere aktuelle ved politisk markedsfaring.

Udtrykkeligt samtykke
En undtagelse er, hvis den person, som oplysningerne vedrgrer, har givet sit udtrykkelige
samtykke. Samtykket daekker dog kun de formal, som personen har givet tilladelse til.

Udtrykkeligt samtykke kan gives skriftligt, fx ved at udfylde en samtykkeerkleering. | digitale
sammenhaenge kan det ggres ved at udfylde en elektronisk formular, sende en e-mail eller via
en elektronisk signatur.

Teoretisk set kan mundtlige tilkendegivelser ogsa vaere et udtrykkeligt samtykke, men det kan
veere sveert at pavise, at personen fik alle de informationer, der er ngdvendige for, at samtykke
er gyldigt, pa det tidspunkt, hvor samtykket blev givet.

Databeskyttelsesreglerne i forbindelse med valgkampagner 19



Eksempel 27

Et parti gnsker at behandle oplysninger om en veelgers politiske synspunkter. Partiet
informerer veelgeren om, at partiet gnsker at behandle sadanne oplysninger. Partiet
anmoder i e-mailen om samtykke til at bruge oplysningerne til et specifikt formal. Hvis
veelgeren vil give samtykke til brug af oplysningerne, beder partiet veelgeren om at
svare via en e-mail med ordene "Jeg samtykker”. Nar veelgeren har sendt sit svar,
modtager veelgeren et verifikationslink, som vedkommende skal klikke p3, eller en
tekstbesked med en verifikationskode, som vedkommende skal indtaste, for at be-
kreefte sit samtykke.

Veelgeren har dermed givet sit udtrykkelige samtykke til behandlingen.

Der henvises i denne forbindelse i gvrigt til afsnit 3.2.3. om samtykke.

Oplysninger som tydeligvis er offentliggjort af personen selv

En anden undtagelse er, hvis den person, som oplysningerne vedrarer, selv tydeligvis har gjort
oplysningerne offentligt tilgeengelige. Ordet "tydeligvis” betyder, at teersklen, for at denne und-
tagelse kan bruges, er hgj.

Det, der betyder noget, er personens egen hensigt. Et eksempel p&, hvornar en enkelt om-
steendighed er tilstraekkelig til at pavise en sadan hensigt, er, nar en person stiller op for et
bestemt parti. | modsat fald er en enkelt omsteendighed normalt ikke tilstraekkeligt.

Nar du skal vurdere, om du kan bruge undtagelsen, kan du bl.a. laegge veegt pa:

e Standardindstillingerne for sociale medier, dvs. om en bruger har taget specifikke
skridt til at eendre standardindstillingerne fra privat til offentlig.

e Typen af socialt medie, dvs. om formalet med mediet er at kunne holde kontakten til
neere bekendte eller skabe intime relationer som pa datingsites, eller hvis mediet til-
byder en bredere vifte af kontakter sdsom professionelle relationer, mikroblogging,
mediedeling mm.

e Tilgeengeligheden af den side, hvor oplysningerne offentligggres, dvs. om oplysnin-
gerne er offentligt tilgeengelige, eller om der skal oprettes en konto for at fa adgang til
dem

e Tydeligheden af, at personoplysninger der deles p& hjemmesiden vil blive offentlig-
gjort, dvs. om hjemmesiden kontinuerligt oplyser brugeren om, at oplysningerne vil
blive offentliggjort, eller hvis knappen til at offentliggare oplysningerne informerer bru-
geren om, at oplysningerne vil blive offentligt tilgeengelige

e Om personen selv har offentliggjort oplysningerne, eller om oplysningerne er blevet
offentliggjort af en tredjepart, fx et billede, der afslgrer falsomme personoplysninger,
som er blevet offentliggjort af en ven, eller om oplysningerne er afledt af andre data.

Eksempel 28

En veelger er medlem af et politisk parti og deltager i et mgde i partiet for at hgre mere
om deres tanker om udviklingen af landdistrikterne i veelgerens kommune. ldet veel-
geren kun deltager i mgdet, har veelgeren sandsynligvis ikke til hensigt at offentliggare,
at vedkommende er medlem af partiet.

Eksempel 29

En bruger &bner en konto pa en mikroblogging platform og angiver i sin profil, at ved-
kommende er homoseksuel.
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Idet brugerens har en konservativ politisk overbevisning, veelger brugeren at blive
medlem af en reekke konservative grupper pa platformen og bliver informeret om, at
meddelelser sendt via platformen er offentlige.

Et konservativt politisk parti gnsker at bruge platformens malretnings- og forsteerk-

ningsteknikker til at na ud til folk, der har samme politiske tilhgrsforhold og seksuelle
orientering som brugeren. Eftersom oplysningerne om brugerens seksualitet automa-
tisk er private, og vedkommende ikke har truffet foranstaltninger til at offentliggere
oplysningerne, er oplysningerne ikke tydeligvis blevet offentliggjort af den pagaeldende
selv. Partiet ma derfor ikke behandle oplysningerne pa baggrund af denne undtagelse.

Fritagelse for visse nonprofitorganisationer

En yderligere undtagelse er, nar szerlige kategorier af personoplysninger behandles af visse
nonprofitorganisationer. Hvis du er en nonprofitorganisation med et politisk formal, kan du be-
handle seerlige kategorier af oplysninger om nuvaerende og tidligere medlemmer og andre
personer, der pa grund af organisationens formal har regelmaessig kontakt med organisatio-
nen.

Undtagelsen geelder kun for szerlige kategorier af personoplysninger om disse personer. En
vigtig begraensning ved undtagelsen er, at oplysningerne ikke ma videregives til tredjeparter
uden de bergrte personers samtykke. Det kan fx veere til en udbyder af et socialt medie med
henblik pa at malrette politisk markedsfaring mod dem eller for at finde personer med lignende
karakteristika til at malrette politisk markedsfgring (sékaldte lookalike-malgrupper).

Du kan ggre brug af denne undtagelse, hvis:

e Du eren nonprofitorganisation. Det kan omfatte velggrenhedsorganisationer, klubber,
politiske partier, fagforeninger og andre organisationer, som forfglger et politisk, filo-
sofisk eller religigst formal

e Du behandler seerlige kategorier af personoplysninger som led i dine legitime aktivi-
teter. Det skal forstds bredt og omfatter starstedelen af dine aktiviteter, forudsat du
ikke gar ud over dine fastsatte formal eller foretager dig noget ulovligt eller uetisk

e Du behandler kun oplysninger om medlemmer, tidligere medlemmer og andre perso-
ner, som er i regelmaessig kontakt med dig i tilknytning til dine formal. Det omfatter
derfor ikke behandling af oplysninger om potentielle medlemmer eller andre personer,
som ikke har haft forudgdende kontakt med din organisation.

Eksempel 30

En politisk ungdomsorganisation gnsker at overfgre sit medlemsregister til en udbyder
af et socialt medie for at kunne malrette politisk markedsfaring til brugere af det sociale
medie, som ligner organisationens medlemmer. Organisationen har brug for medlem-
mernes samtykke for at kunne overfgre oplysningerne, idet organisationen derved vi-
deregiver personoplysninger til tredjeparter, her udbyderen af det sociale medie.

Endelig ma du ikke dele oplysninger med tredjeparter uden de bergarte personers samtykke.

3.2.5 Oplysningspligt
Uanset hvilket formal du indsamler personoplysninger til, skal du informere vaelgerne om din
indsamling og behandling. Det er et krav efter databeskyttelsesreglerne.

Du skal bl.a. informere veelgerne om:

e hvem du er, og hvordan du kan kontaktes
e hvilke(t) formél du indsamler og behandler oplysningerne til
e hvilket retsgrundlag du statter denne behandling pa

Databeskyttelsesreglerne i forbindelse med valgkampagner 21



¢ hvem du eventuelt forventer at videregive oplysningerne til, og
o hvilke rettigheder veelgeren har

Databeskyttelsesreglerne stiller ogsa krav til, hvordan disse informationer skal gives. Informa-
tionen skal bl.a. veere:

e Kortfattet

o  Gennemsigtig

o Letforstaelig

o Lettilgeengelig

e Skreveti et klart og enkelt sprog

Afhaengigt af din konkrete aktivitet kan det veere ngdvendigt at give veelgerne yderligere op-
lysninger for at sikre, at du handler rimeligt og gennemsigtigt.

Du skal sikre dig, at veelgerne modtager denne information uanset, om du indsamler oplysnin-
gerne direkte hos de pageeldende personer, eller om du modtager dem fra anden side.

Ud over at veere et lovkrav hjeelper oplysningspligten veelgerne med at forstd, hvad du gar
med deres personoplysninger og til hvilket formal. P4 den made kan vaelgerne have tillid til, at
du behandler deres oplysninger forsvarligt. Nar du giver fyldestggrende og letforstaelig infor-
mation til veelgerne om, hvordan du behandler deres personoplysninger, gar du tilsvarende
lettere for dig selv, nar du skal handtere eventuelle anmodninger fra vaelgerne. Desto mere
gennemsigtig du er omkring din behandlingsaktivitet, desto lettere er det at handtere anmod-
ninger fra vaelgerne.

Nar du indsamler personoplysninger direkte fra veelgerne
Né&r du indsamler personoplysninger direkte fra veelgerne, skal du informere dem om din ind-
samling og behandling pa det tidspunkt, hvor du indsamler oplysningerne.

Der findes enkelte undtagelser til dette krav, men de er oftest ikke relevante ved valgkampag-
ner.

Du kan opfylde dette krav ved at placere den relevante information pa et fremtraedende sted
pa din hjemmeside eller andre digitale tjenester, fx apps, men du skal gagre veelgerne opmaerk-
somme pa informationen og give dem en let made at tilgd informationen pa. Hvis veelgerne
ikke har adgang til internettet, skal du have alternative kanaler, som informationen kan tilgas
igennem.

For valgkampagner afhaenger den bedste made at give folk den nagdvendige information af
den made, du indsamler oplysninger pa:

INDSAMLINGSMETODE FORSLAG TIL AT GIVE INFORMATION

Dar-til-dar Udstyre personalet med budskaber, som de
kan give mundtligt, eller give dem trykte bro-
churer med, som indeholder de relevante in-
formationer eller en opsummering heraf med
link til, hvor veelgerne kan finde yderligere in-
formation.

Papirbaserede undersggelser mv. Trykte brochurer, som veelgerne kan fa i
handen, eller pjecer med summarisk infor-
mation og links til, hvor veelgerne kan finde
yderligere information.

Onlineundersggelser, quizzer mv. En fremtraedende placering af links pa un-
dersggelsens mv. forside, som veelgerne
kan tilga, inden de gennemfgrer undersggel-
sen.
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INDSAMLINGSMETODE FORSLAG TIL AT GIVE INFORMATION

Apps Notifikation med de relevante informationer
eller anden fremtraedende placering af infor-
mationerne.

Telefoniske henvendelser Udstyre personalet med budskaber, som de

kan give mundtligt, samt en henvisning til en
hjemmeside, hvor veelgerne kan (gen)finde
informationen og finde yderligere informa-
tion.

Det er ikke et krav, at du giver alle de ngdvendige informationer i en samlet tekst. Tvaertimod
kan det veere en ulempe. Du bgr overveje, hvordan veelgerne lettest kan modtage, laese og
forstd den information, du giver dem. Det vil typisk afheenge af maden, som du har valgt at
indsamle personoplysningerne pa.

Du kan seerligt overveje:

e En lagdelt tilgang — Korte tekster, der indeholder de vigtigste informationer, og som
har yderligere lag, hvor veelgerne kan finde mere detaljerede oplysninger

e Dashboards — Veerktgjer, der informerer om, hvordan du bruger deres oplysninger og
giver dem mulighed for at styre, hvad der sker med dem

e "Just-in-time” meddelelser — Relevante og fokuserede informationer, som gives pa
netop det tidspunkt, hvor informationen er relevant

e |koner — Sma, meningsfyldte symboler, der indikerer, at en bestemt behandling finder
sted

e Funktionalitet i apps, herunder pop-ups, stemmeadvarsler mv.

Endelig skal du have fastlagt politikker og procedurer og give dit personale passende treening
og vejledning i disse for at sikre, at du giver den relevante og ngdvendige information til veel-
gerne, nar de indsamler deres personoplysninger.

Nar du indsamler personoplysninger fra andre
| disse situationer skal du ogsé informere vaelgerne om din indsamling og behandling. Foruden
de informationer, der er naevnt ovenfor, skal du ogsa give veelgerne information om:

« Kilden til oplysningerne, og hvilke kategorier af oplysninger det drejer sig om.

Du skal give veelgerne informationerne inden for en rimelig frist og senest en maned fra, at du
har indsamlet oplysningerne.

Hvis du skal bruge oplysningerne til at henvende dig til veelgerne, kan du vente med at give
den ngdvendige information til, at du alligevel skal kontakte de pageeldende. Det skal dog
fortsat ske senest en maned fra, at du har indsamlet oplysningerne.

Hvis du forventer at videregive oplysningerne til andre, kan du ogsa vente til at give den ngd-
vendige information til, at du videregiver oplysningerne. Det skal dog ogsa fortsat ske senest
en maned fra, at du har indsamlet oplysningerne.

Der findes ogsa en raekke undtagelser til kravet om at forteelle veelgerne om din behandling af
deres oplysninger. Flertallet af disse undtagelser er sandsynligvis ikke relevante ved valgkam-
pagner. To af undtagelserne kan dog veere relevante:

e Hvis veelgerne allerede har den ngdvendige information, eller
e Huvis det er umuligt eller vil kreeve en uforholdsmaessig stor indsats at give den ngd-
vendige information

Hvis du overvejer at henvise til, at veelgerne allerede har den ngdvendige information, skal du
kunne pavise og verificere, hvilken information de pageeldende allerede er bekendt med. Det
er ikke tilstraekkeligt blot at stole pa tilkendegivelser og garantier fra tredjemand. Du bgr fore-
tage din egen due diligence og anmode om bevis om ngdvendigt. Du skal sikre dig, at
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3.2.6

veelgerne har faet alle de informationer, som de har krav pa. Hvis du er usikker pa, hvilken
information de har faet, eller hvis der mangler noget, skal du give dem yderligere information.

Hvis du overvejer at henvise til, at det vil kreeve en uforholdsmaessig stor indsats at give den
ngdvendige information til vaelgerne, skal du vurdere dette fra gang til gang. Du skal vurdere
og dokumentere, om der er en forholdsmeessig balance mellem din indsats for at give den
nadvendige information og behandlingens effekt p& den enkelte person. Hvis behandlingen
har en mindre indvirkning pa den enkelte, kan din vurdering vise, at det ikke er rimeligt at bruge
store ressourcer pa at informere den enkelte. Men jo mere betydningsfuld effekt din behandling
har pa den enkelte, jo mindre sandsynligt er det, at du kan bero pa denne undtagelse.

Det er vanskeligt at argumentere for, at det kreever en uforholdsmaessig stor indsats, hvis du
skal kontakte den enkelte som led i din aktivitet. Dette omfatter bl.a. direkte markedsfaring.
Medmindre du er sikker pd, at vaelgeren allerede har faet den ngdvendige information, bar du
give dem informationen som led i din kommunikation med den pégaeldende.

Hvis du nar frem til, at det vil kreeve en uforholdsmaessig stor indsats at give vaelgerne den
nadvendige information, skal du stadig offentligggre informationen, fx pa din hjemmeside.

@vrige rettigheder
Nar du behandler personoplysninger, har vaelgeren, hvis oplysninger, det drejer sig om, en
reekke rettigheder.

| det fglgende skitseres kort, hvad de enkelte rettigheder gar ud pa. Du kan lzese mere om de
enkelte rettigheder pa Datatilsynets hjemmeside.

Indsigtsret

Retten til indsigt indebeerer for det fgrste, at veelgeren har ret til at se de personoplysninger,
som du behandler om den pageeldende. For det andet indebzerer retten til indsigt, at veelgeren
har ret til at modtage en raekke informationer om, hvordan du behandler vedkommendes per-
sonoplysninger.

Formalet med indsigtsretten er at give veelgeren mulighed for at se, hvilke personoplysninger
der behandles om den pageeldende og derved skabe mere gennemsigtighed omkring, hvordan
oplysningerne behandles. Veelgeren kan dermed kontrollere, at personoplysningerne er kor-
rekte og i gvrigt behandles lovligt. Hvis veelgeren anmoder om det, skal vedkommende have
indsigt i indholdet af de personoplysninger, du behandler, dvs. at du skal udlevere en kopi af
oplysningerne til vedkommende.

Ret til berigtigelse
Retten til berigtigelse indebeerer for det farste, at veelgeren — efter anmodning — har ret til at f&
urigtige (forkerte) personoplysninger om sig selv rettet.

Retten til berigtigelse og retten til at f& fuldstaendiggjort ufuldsteendige personoplysninger aen-
drer ikke p3, at du altid selvsteendigt bar sikre dig, at personoplysninger er korrekte, saerligt
hvis du bliver opmaerksom p3, at oplysningerne er forkerte.

Ret til sletning
Retten til sletning indebzerer, at vaelgeren — med visse undtagelser — har ret til at fa slettet
oplysninger om sig selv. Veelgeren har bl.a. ret til at f& slette sine oplysninger, hvis:

e Personoplysningerne ikke leengere er ngdvendige at have

e Personoplysningerne behandles pa baggrund af et samtykke, og personen har trukket
sit samtykke tilbage, og oplysningerne ikke behandles til andre formal pa baggrund af
andre retsgrundlag

e Personoplysninger er behandlet ulovligt

e Personoplysningerne skal slettes, fordi det star i loven

e Personoplysningerne skal slettes som konsekvens af, at veelgeren gar indsigelse

Né&r du skal slette personoplysninger betyder det, at oplysningerne skal slettes p& en sadan
méde, at de ikke kan genskabes. Du skal derfor ogsa slette oplysningerne fra din backup mv.,
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3.2.7

hvis dette er teknisk muligt. Under alle omsteendigheder skal du sikre dig, at du ved genetab-
lering af data fra din backup fjerner slettede oplysninger fra dit driftssetup.

Du skal ogsa vaere opmaerksom pa, at retten til at f& slettet personoplysninger ikke sendrer
ved, at du ogsa selvstaendigt er forpligtet til at slette personoplysninger, nar du ikke leengere
har brug for dem til de formal, som du behandler oplysningerne til.

Indsigelse

Retten til indsigelse indebeerer, at vaelgeren pa baggrund af sin egen situation har ret til at
gare indsigelse mod en ellers lovlig behandling af vedkommendes personoplysninger. Det er
relevant, hvis du behandler veelgerens personoplysninger pa baggrund af din egen legitime
interesse heri.

Né&r du modtager en indsigelse vil du allerede én gang have vurderet, at behandlingen kan ske
pa baggrund af dine legitime interesser. Hvis du modtager en indsigelse begrundet i veelgerens
situation, skal du pa ny vurdere din behandling og eventuelt stoppe den.

Hvis du ved din nye vurdering kommer frem til, at du har en tungtvejende legitim interesse i
behandlingen, skal du kunne redeggre dette over for veelgeren. Dette ger du ved at forklare
vedkommende, at du har foretaget en konkret vurdering af hensynene og ved at begrunde,
hvorfor du ikke imgdekommer indsigelsen.

Indsamling af oplysninger fra tredjeparter

Mange organisationer, herunder politiske aktarer, kaber eller modtager oplysninger fra data-
maeglere eller andre organisationer med henblik pa at foretage markedsfaring. For valgkam-
pagner kan disse inddeles i tre kategorier:

e lister med kontaktoplysninger
o faktuelle oplysninger, fx alder, antal bgrn, antal biler mv., med henblik pa analyse
e kontaktoplysninger og udledte oplysninger om fx interesser og karakteristika

Kontaktoplysninger

Hvis du anvender kontaktoplysninger, fx telefonnumre eller e-mailadresser, skal du veere seer-
ligt opmaerksom pa, at veere gennemsigtig omkring dette. Det vil oftest ikke veere tilstraekkeligt,
at du i din generelle privatlivspolitik pa din hjemmeside anfgrer, at du muligvis vil indsamle
yderligere kontaktoplysninger fra tredjeparter. Det skyldes, at veelgerne ikke pa forhand kan
vide, at du vil indsamle oplysninger om netop dem eller blive kontaktet af dig ved brug af
oplysninger, som de aldrig har givet dig. Du skal i sddanne tilfzelde sikre, at vaelgerne bliver
oplyst om, hvor du har deres specifikke oplysninger fra og den gvrige information, du skal give
veelgerne.

Hvis en veelger — via en tredjepart — har givet samtykke til, at du m& bruge deres oplysninger
i forbindelse med valgkampagner eller direkte markedsfgring, sa kan du berige dine egne op-
lysninger med disse kontaktoplysninger. Det er dog vigtigt at understrege, at veelgerens sam-
tykke skal have forholdt sig til dig specifikt. Det er ikke tilstreekkeligt, hvis det refererer til dig i
en generel forstand, fx "udvalgte tredjeparter”, "betroede partnere” eller "til politiske valgkam-
pagner”.

Faktuelle oplysninger

Hvis du kgber faktuelle oplysninger fra en datamaegler eller anden tredjepart, skal du sikre dig,
at den enkelte veelger modtager den ngdvendige information herom, og at den enkelte med
rimelighed kan forvente, at du behandler denne type oplysninger om dem.

Du skal overholde kravene til at give veelgerne information om, at du indsamler og behandler
oplysninger om dem, herunder szerligt information de ikke allerede har faet. Det omfatter bl.a.,
hvor du har modtaget oplysninger fra. Du skal ogsa huske at informere dem om aendringer i
det retlige grundlag, der danner baggrund for behandlingen af deres oplysninger, seerligt hvis
det adskiller sig fra det oprindelige retlige grundlag, som dannede baggrund for indsamling af
oplysningerne.
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Udledte oplysninger

Om udledte oplysninger er personoplysninger eller ej afhaenger af, om den enkelte person er
identificeret eller identificerbar — direkte eller indirekte — ud fra disse data eller enhver anden
data, som du har. Hvis en datamaegler eller en anden tredjepart giver dig anonyme oplysnin-
ger, og du ikke behandler disse pa en made, der gar det muligt at identificere enkeltpersoner,
fx beriger oplysningerne med navne og adresser, geelder databeskyttelsesreglerne ikke. Det
kan fx veere anonyme oplysninger om, at aarhusianere er mere tilbgjelige til at leese Arhus
Stiftstidende frem for andre dagblade.

Modtager du derimod udledte oplysninger med navne eller adresser, eller selv beriger dem
med sadanne oplysninger, vil der veere tale om personoplysninger. Du bgr behandle saddanne
oplysninger pa samme made, som du behandler faktuelle oplysninger, som er beskrevet oven-
for.

Due diligence

Det er vigtigt at huske, at du er ansvarlig for og skal kunne pavise din overholdelse af databe-
skyttelsesreglerne. Det er ikke nok blot at acceptere en datameeglers eller anden tredjeparts
forsikringer herom.

Du skal selv foretage en grundig kontrol for at sikre dig, at:

o Tredjeparten har indsamlet oplysningerne rimeligt og lovligt,

e veelgerne har forstdet, at deres oplysninger vil blive videregivet til politiske valgkam-
pagner, og

e du, om ngdvendigt, har et samtykke, som specifikt navngiver dig

Som en del af din due diligence kan du bede tredjeparten give dig:

e Detaljer om, hvem der har sammenstillet de omhandlede oplysninger,

e en kopi af privatlivspolitikken som blev brugt, da oplysningerne blev indsamlet,

e detaljer om, hvordan de har indsamlet oplysningerne,

e perioden, hvor oplysningerne blev indsamlet

e detaljer om, hvordan de tredjeparter, der skulle modtage oplysningerne, er blevet spe-
cificeret, dvs. hvis veelgerne har givet samtykke til, at oplysningerne vil blive givet til
"tredjeparter” i generelle vendinger, vil det ikke veere tilstreekkeligt,

e registreringer af veelgernes samtykke, dvs. hvad veelgerne gav samtykke til, hvad de
fik at vide, og hvordan gav de samtykke

En velrenommeret tredjepart bar veere i stand til at demonstrere over for dig, at den made,
som de har indsamlet oplysningerne pa, overholder databeskyttelsesreglerne. Hvis de ikke
kan gare dette, eller du ikke er tilfreds med deres forklaringer, bgr du ikke bruge oplysningerne.

Eksempel 31

Et politisk parti gnsker at kgbe e-mailadresser fra en datamaegler, sa partiet kan sende
e-mails til personer, som partiet mener vil stgtte deres kampagne. Datamaegleren for-
sikrer partiet om, at alle e-mailadresser er indhentet og kan videregives lovligt. Partiet
er usikkert pa dette, sa de beder datamaegleren om at indfare denne garanti i en skrift-
lig aftale, hvilket meegleren accepterer. Partiet bruger herefter e-mailadresserne til at
udsende politiske budskaber.

Nogle uger senere modtager partiet et brev fra Datatilsynet, som har modtaget en
reekke klager over disse e-mails. Partiet forteeller Datatilsynet, at partiet er blevet for-
sikret om, at oplysningerne er blevet indsamlet og videregivet i overensstemmelse
med databeskyttelsesreglerne. Datatilsynet beder partiet om at dokumentere dette og
forklare, hvilke undersggelser de foretog sig i denne henseende. Datamaegleren er
ikke i stand til at fremlezegge nogle beviser, og partiet indrgmmer, at de eneste under-
sg@gelser, partiet foretog sig, var at fa garantien indfgjet i en skriftlig kontrakt.
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3.2.8

3.3

Eftersom hverken partiet eller datamaegleren kan pavise, at de har givet vaelgerne den
ngdvendige information om behandling af deres oplysninger og opnaet det ngdven-

dige samtykke hertil, er databeskyttelsesreglerne ikke overholdt.

Nar du har modtaget oplysningerne, skal du veere parat til at handtere eventuelle ungjagtighe-
der eller klager, der matte opstad som falge af brugen af oplysningerne.

Indsamling af oplysninger fra offentligt tilgeengelige kilder, herunder sociale medier
Databeskyttelsesreglerne er ikke til hinder for, at du indsamler og behandler oplysninger, der
stammer fra offentligt tilgeengelige kilder. Du ma dog ikke ga ud fra, at databeskyttelsesreg-
lerne ikke geelder, fordi oplysningerne er offentligt tilgaengelige.

Hvis du behandler sddanne oplysninger, bliver du ansvarlig for dem og skal overholde data-
beskyttelsesreglerne.

For eksempel geelder kravene til gennemsigtighed fortsat, og du skal stadig iagttage kravet
om at give veelgerne information om, at du behandler deres oplysninger.

Du kan heller ikke antage, at blot fordi en veelger har offentliggjort sine personoplysninger, at
de accepterer, at oplysningerne bruges til politiske valgkampagner.

For eksempel vil veelgeren maske have s& mange mennesker som muligt til at lsese deres
opslag pa sociale medier, men det betyder ikke, at vedkommende accepterer at fa disse data
indsamlet og analyseret for at profilere vedkommende til at malrette med politiske kampagner.
Ligeledes betyder det, at veelgers profil pa et socialt medie ikke er privat, ikke, at du frit kan
bruge vedkommendes oplysninger til politiske valgkampagner.

Brug af onlinetjenester og sociale medier

| onlineverdenen adskiller de veerktgjer og teknikker samt maengden af personoplysninger, der
er til ridighed, sig betydeligt fra traditionelle reklamemetoder. Brug af onlinetjenester har derfor
en starre potentiel indvirkning pa borgernes rettigheder.

Et af de mest oplagte eksempler er "microtargeting”. Det er, hvor du malretter din markedsfg-
ring til en malgruppe ud fra en raekke udledte egenskaber, interesser eller praeferencer hos de
pageeldende personer.

Typen af behandling, der kan ske online, og maengden af personoplysninger, der behandles,
betyder, at du hgjst sandsynligt skal foretage en konsekvensanalyse vedrgrende databeskyt-
telse, inden du gér i gang, isaer nar du bruger de tilgeengelige veerktgjer og teknikker til politiske
valgkampagner. Dette skyldes, at behandlingen kan omfatte:

e brug af nye teknologier

e profilering af personer i stor skala

e at kombinere, sammenligne eller matche personoplysninger, der er indhentet fra flere
kilder

e sporing af en persons lokation eller adfeerd og

e anvendelse af personoplysninger om sarbare personer til markedsfaringsformal, pro-
filering eller anden automatiseret beslutningstagning.

Disse er alle eksempler pa behandling, der sandsynligvis vil medfare en hgij risiko for enkelt-
personers rettigheder og frihedsrettigheder, som indebeerer, at du er forpligtet til at foretage
en konsekvensanalyse.

Online annoncering

For at eksponere enkeltpersoner for markedsfaring, der er mest relevant for deres interesser
og adfeerd, kan onlineannoncering spore dem pa forskellige mader — pa tveers af internettet,
pa tveers af enheder eller begge dele.

Databeskyttelsesreglerne i forbindelse med valgkampagner 27



Farst og fremmest skal du i forbindelse med politisk markedsfaring generelt overveje, i hvilket
omfang onlineannoncering indebaerer behandling af seerlige kategorier af personoplysninger.

Online annoncering er kompleks og indebaerer en raekke udfordringer, som du skal overveje,
hvis du har til hensigt at bruge det til politisk markedsfgring. Du bar sikre dig, at du er opmaerk-
som pa alt dette, herunder hvordan personoplysninger behandles under hele processen med
annonceudveelgelse og levering.

Du kan fx annoncere online ved hjeelp af forskellige metoder, fra kontekstuel annoncering (hvor
indholdet pa den side, som brugeren besgger, bestemmer den annonce, de ser), til mere kom-
plekse typer af malrettet annoncering, der involverer automatiserede transaktioner.

Nar du overvejer brugen af onlineannoncering i politiske valgkampagner, skal du sikre dig, at:

e enhver behandling af seerlige kategorier af personoplysninger sker med den enkeltes
udtrykkelige samtykke

e du har et retligt grundlag for behandlingen

e du gennemfarer en konsekvensanalyse for pd passende vis at vurdere og afbgde
risiciene for enkeltpersoner

e de informationer, du giver, er klare, sa borgerne ved, hvilke oplysninger du gnsker at
behandle, til hvilke formal, og med hvem du har til hensigt at dele dem, og

e du indgar de ngdvendige aftaler, hvor databehandlere handler pa dine vegne, eller
etablerer ordninger, hvor du er feelles dataansvarlig med en anden part.

Brug af sociale medier til at malrette budskaber
Sociale medier behandler store maengder personoplysninger om deres brugeres adfeerd og
interaktioner. Generelt falder dette i tre hovedtyper, der er kendt som:

e afgivne oplysninger,
e observerede oplysninger, og
¢ udledte oplysninger.

Malretnings- og forstaerkningsteknikker kan involvere alle disse oplysninger, og sociale medier
tilbyder en reekke veerktgjer, der gor det muligt for dig at gare dette.

Nar du beslutter dig for at bruge din tilstedeveaerelse pa sociale medier til at malrette politisk
markedsfagring mod borgerne, vil mange forskellige datakilder sandsynligvis blive brugt til dette
formal. Malretningen kan ogsa omfatte profilering. Du skal derfor veere meget klar over, hvilke
oplysninger du vil bruge, og hvorfor.

Afgivne data

Dette er personoplysninger, som veelgerne giver til dig. | forbindelse med politiske
valgkampagner kan dette veere:

e oplysninger, de giver dig, og/eller
e oplysninger de giver til det sociale medie, som de bruger, og hvis veerktgjer
du derefter bruger til at malrette politisk markedsfering til dem.

For eksempel omfatter oplysninger, der afgives til sociale medier, generelt oplysninger
som profiloplysninger, e-mailadresser, kontaktoplysninger, visse demografiske oplys-
ninger eller alle fire typer.

Observerede oplysninger

Dette er personoplysninger om, hvordan veelgerne interagerer med dig, eller i dette
tilfeelde en bestemt hjemmeside eller en bestemt tjeneste, og de personoplysninger,
der observeres gennem veelgerne brug af denne tjeneste.

Med sociale medier kan det eksempelvis omfatte:
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e oplysninger om brugerens aktivitet pa platformen (fx indhold, de har genere-
ret),

e oplysninger om de enheder, de bruger til at fa adgang til platformen,

e personoplysninger indhentet ved brug af tredjepartsapplikationer,

e oplysninger indsamlet via hjemmesider, der har implementeret platformens
plugins (fx dine egne),

e oplysninger indsamlet gennem andre tredjeparter, som brugeren interagerer
med, og

e oplysninger indsamlet gennem andre tjenester, som det sociale medie tilby-
der.

Det omfatter ogsa lignende oplysninger som fx oplysninger om brugeradfaerd, som du
har indsamlet i forbindelse med besgg pa din hjemmeside.

Udledte oplysninger

Udledte oplysninger er personoplysninger, der er udledt ud fra afgivne eller observe-
rede oplysninger. Bade dig og ethvert socialt medie, du bruger, kan drage konklusio-
ner om enkeltpersoner. Det gar sociale medier ved at overvage brugeradfeerd over tid
og analysere besggte sider og interaktioner pa disse sider. Denne analyse gar det
muligt for det sociale medie at udlede oplysninger om den pagaeldende brugers inte-
resser og karakteristika.

Malretning pa baggrund af afgivne oplysninger

Sociale medier tilbyder "listebaserede" malretningsveerktgjer, der giver dig mulighed for at
malrette politisk markedsfgring til brugerne af det sociale medie. Det sker ved, at du uploader
personoplysninger, som du allerede har, til det sociale medie, fx en liste over e-mailadresser.
Det sociale medie matcher derefter disse oplysninger med sin egen brugerdatabase. Enhver
bruger, der matcher den uploadede liste, tilfgjes derefter til en malgruppe, som du kan bruge
til at malrette politisk markedsfaring pa det sociale medie.

Disse veerktgijer er generelt kendt som "audiences", selv om det praecise udtryk kan variere fra
platform til platform. Som eksempler kan Facebook Custom Audiences eller LinkedIn Contact
Targeting naevnes.

Overordnet set bestar processen i, at listen overfgres til platformen, hvorefter den behandles
af en hashalgoritme. Resultatet, der er en reekke unikke hashveerdier, sammenlignes med en
liste over hashveerdier, som findes i platformens database. Nar processen genererer et match,
tifgjes den pageeldende person til en skreeddersyet malgruppe. Selvom denne proces inde-
baerer pseudonymisering, er der ikke tale om anonymisering, og databeskyttelsesreglerne
geelder fortsat.

Hvis du gnsker at bruge saddanne veerktgjer, skal du:

e Vurdere, om der kan udledes seerlige kategorier af personoplysninger ud fra den liste,
du overfarer. Selvom oplysningerne pa listen ikke i sig selv udgar saerlige kategorier
af personoplysninger, kan din og platformens videre anvendelse af listen til at malrette
politiske budskaber veere det (fx hvis platformen efterfglgende udleder politiske hold-
ninger ud fra listen). Hvis det er tilfeeldet, skal du have veelgerens samtykke.

o Kilart og tydeligt informere veelgerne om din brug og veere gennemsigtig omkring be-
handlingen, sa de fuldt ud forstar, at du bruger deres personoplysninger pa denne
made. Det kan eksempelvis ske ved at fortzelle dem pa forhand, at du gnsker at bruge
deres e-mailadresser til at matche dem pa sociale medier med det formal at vise dem
politiske budskaber, og

e tage hensyn til eventuelle indsigelser. Hvis en person har gjort indsigelse mod, at du
bruger deres personoplysninger til direkte markedsfaring, kan du ikke bruge deres
oplysninger til at mélrette budskaber til dem pa sociale medier. Du kan heller ikke
behandle deres oplysninger for at hjeelpe dig med at finde lignende personer til at
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malrette, fordi brugen af deres oplysninger pd denne made stadig sker til markedsfa-
ringsformal.

Hvis oplysningerne er indsamlet i en anden sammenhaeng, og du ikke har informeret veelgerne
om, at du ogsa vil bruge oplysninger til at malrette markedsfgring, skal du veere seerligt op-
maerksom p&, om denne brug er foreneligt med din oprindelige indsamling. Det vil oftest ikke
veere tilfeldet, medmindre din oprindelige indsamling ogsa have et markedsfaringslignende
formal.

| praksis skal du veere meget klar og pa forhand om denne behandling. Oplysninger om even-
tuelle veerktgijer, du bruger pa sociale medier i forbindelse med markedsfaring, bar ikke veere
begravet i din privatlivspolitik.

Hvis det er tilfeeldet, er det usandsynligt, at vaelgerne forventer, at denne behandling vil finde
sted. Hvis du ikke gar dette klart for vaelgerne, risikerer du at overtraede princippet om formals-
begreensning og oplysningspligten.

Malretning mod lignende personer

Sociale medier giver dig ogsd mulighed for at opbygge yderligere malgrupper ud fra karakte-
ristika for en oprindelig malgruppe, som du har oprettet ved hjzelp af et listebaseret veerktg;.
Disse kaldes almindeligvis "lookalike" malgrupper, men terminologien kan igen variere af-
haengigt af platformen.

Disse malgrupper omfatter generelt personer, som du ikke tidligere har interageret med, men
som "ligner” din oprindelige listebaserede malgruppe, dvs. det er personer med lignende inte-
resser, adfeerd eller karakteristika som de veelgere, du oprindeligt gnskede at malrette politisk
markedsfaring til.

Derudover er brugen af plugins og sporingspixels fra sociale medier pa hjemmesider et yder-
ligere middel til at tilfgje veelgere til denne slags malgruppe. Du skal derfor vurdere de databe-
skyttelsesretlige konsekvenser ved at inkludere sadanne plugins pa din hjemmeside.

Disse konsekvenser kan veere omfattende. Selvom det sociale medie udfgrer stgrstedelen af
behandlingen, er du den organisation, der iveerksatte behandlingen og forsynede platformen
med de oplysninger, der var ngdvendige for aktivitetens gennemfarelse.

Samtidig har du oftest ingen direkte forbindelse til de personer, der bliver tilfgjet til denne type
af malgruppe. Du skal derfor veere sikker pd, at det sociale medie har taget alle ngdvendige
skridt til at give de ngdvendige oplysninger til de enkeltpersoner, der tilfgjes til malgruppen.

Du skal ogsa sikre, at du pa passende vis informerer personer, der har givet dig deres oplys-
ninger, om, at du vil behandle deres oplysninger til at oprette sddanne andre, lignende mal-
grupper. Hvis en person har gjort indsigelse mod brugen af deres personoplysninger til mar-
kedsferingsformal, skal du ogsa sikre dig, at du ikke bruger deres oplysninger til oprettelse af
sadanne lignende malgrupper.

For mere om behandling af personoplysninger om hjemmesidebesggende henviser Datatilsy-
net til sin vejledning herom, som kan findes her.

Ansvaret

Nar du bruger et socialt medie med det formal at malrette politiske budskaber til enkeltperso-
ner, er du og det sociale medie i de fleste tilfaelde feelles dataansvarlige for behandlingen. Det
skyldes, at | begge bestemmer formalet og midlerne. Det skyldes bl.a., at:

e du beslutter dig for at veere til stede pa det sociale medie,

o platformen beslutter at levere en raekke veerktgjer og teknikker, som du kan bruge til
at malrette budskaber mod platformens brugere,

e du opretter "audiences" pa grundlag af de veerktgjer og personoplysninger, der er til
radighed, og beslutter, hvilke kriterier platformen anvender til at mélrette mod disse
brugere, og

e bade du og platformen i feellesskab drager fordel af de behandlingsaktiviteter, | udfg-
rer.
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3.4

Der er ogsa feelles dataansvar, hvor:

e du bare bruger platformens veaerktgijer til at generere aggregerede data om, hvordan
dine brugere interagerer med din tilstedevaerelse pa sociale medier.

e du inkluderer plugins fra platformen pa din hjemmeside, og disse plugins indsamler
dine besggendes personoplysninger og overfgrer dem til platformen, og

e du eller platformen eller jer begge bruger afgivne oplysninger, observerede oplysnin-
ger og udledte oplysninger til malretningsformal.

Nar der foreligger feelles dataansvar, har begge parter ansvaret for at overholde databeskyt-
telsesreglerne. Det betyder ikke, at parterne har det samme ansvar for alle aspekter af be-
handlingen. Parterne skal dog vaere enige og fuldt ud forsta, hvem der er ansvarlig, og for
hvad, samt at sikre, at enkeltpersoner kan udgve deres rettigheder over for begge parter. Det
betyder, at du sammen med de tredjeparter, du samarbejder med, skal sikre, at der ikke opstar
huller i lovgivningen, som i sidste ende har en negativ indvirkning pa enkeltpersoners rettighe-
der.

Databeskyttelsesreglerne stiller nogle krav til de situationer, hvor der foreligger feelles dataan-
svar. Disse krav er ikke anderledes, nar du beslutter at bruge et socialt medie til at malrette
politiske budskaber.

I nogle tilfeelde har det sociale medie pa en standardiseret made fastsat rammerne for det
feelles dataansvar. Nar du bruger et socialt medie, skal du sikre dig, at det reelt er tilfeldet, og
hvordan ansvaret fordeler sig.

Datatilsynet forstar, at det kan vaere kompliceret at foretage disse vurderinger og fastlaegge
det konkrete ansvar, seerligt nar store platforme tilbyder en reekke standardiserede veerktgjer
og har en betydelig brugerbase og tilstedevaerelse pad markedet. Det kan ogséa veere, at plat-
formen alene tilbyder standardbetingelser, som ikke er til forhandling.

Datatilsynet skal dog understrege, at dette ikke fritager hverken dig eller det sociale medie for
jeres respektive forpligtelser efter databeskyttelsesreglerne.

Hvis du er usikker p4, om du er i stand til at pavise, at du overholder databeskyttelsesreglerne
ved at benytte et givent veerktgj eller en given platform, bgr du afsta fra at bruge det pagael-
dende veerktgj eller den pageeldende platform.

Efter en valgkampagne

Nar en valgkampagne er overstaet, er det vigtigt, at du gennemgar de personoplysninger, som
du har indsamlet og behandlet i forbindelse med kampagnen.

Du bgr i den forbindelse se pa, om der er vaesentligt laering, som du kan tage med dig i forhold
til overholdelsen af databeskyttelsesreglerne.

Det er ogsa vigtigt at vurdere, hvilke oplysninger du har brug for at gemme bade til brug for
fremtidige kampagner og af dokumentationshensyn.

Hvis du gnsker at bruge personoplysninger fra én valgkampagne til en anden valgkampagne,
kan det veere i orden. Du skal dog overveje:

e om oplysningerne er ngdvendige for den nye kampagne,

e om veelgerne har en berettiget forventning om, at du fortsat benytter oplysningerne

e hvad du har oplyst veelgerne om, da du indsamlede oplysningerne

o om karakteren af den fremtidige kampagne kan indebeere, at oplysningerne behand-
les til et andet formal

e hvor laenge du har opbevaret oplysningerne, og om oplysningerne fortsat er tilstraek-
kelige, relevante og korrekte,

e omdu eristand til at opbevare oplysningerne sikkert, og om den fortsatte opbevaring
af oplysningerne skaber risici for uautoriseret og/eller utilsigtet offentligggarelse.
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4. Tjekliste

Du kan bruge denne tjekliste som rettesnor for, hvilke skridt du mindst skal igennem, nar du
vurderer, om du overholder databeskyttelsesreglerne:

1)

2)

3)

4)

5)

6)

7)

8)

Kortleeg din behandling. Har du overblik over, hvilke personoplysninger du behand-
ler? Det er farste skridt for at kunne overholde databeskyttelsesreglerne.

Bestem specifikke formal for din behandling. Har du fastsat udtrykkelige formal
med behandlingen? Dokumenter formalene. De saetter rammerne for, hvad du ma
med oplysningerne, fx hvilke oplysninger du har brug for at behandle, og hvor leenge
du skal gemme dem.

Folg de grundlaeggende principper. Du mé fx ikke behandle flere oplysninger end
nadvendigt eller gemme oplysningerne leengere end ngdvendigt. Du skal kunne pa-
vise, at du fglger principperne.

Du er ansvarlig for behandling, som andre udfgrer pa dine vegne. Antag ikke
organisationer, der ikke har kendskab til eller overholder databeskyttelsesreglerne.

Sarg for, at du har et retligt grundlag for at behandle oplysningerne.

Beslut dig for, om du har brug for at behandle seerlige kategorier af personop-
lysninger. Du skal i givet fald identificere en undtagelse for at kunne behandle disse.

Giv klar og utvetydig information til veelgerne om din behandling af deres op-
lysninger. Relevante oplysninger skal gives til veelgerne om, hvem der er ansvarlig,
og hvordan de kan udgve deres rettigheder.

Sgrg for at have gode procedurer for at hadndtere anmodninger fra veelgerne
vedrgrende deres rettigheder. Det geelder bl.a. retten til indsigt, berigtigelse og slet-
ning. Veelgerne har ogsd muligheder for at ggre indsigelse fx mod e-mails, som de
modtager fra politiske aktarer.
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